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Campus Bucaramanga - Lider Nacional del Proceso o subproceso:

NOMBRE DEL PROCESO O SUBPROCESO: JEFE DE SEGURIDAD INFORMATICA.

SEGURIDAD INFORMATICA Campus Culcuta y Valledupar - Lider del Proceso o subproceso:
N/A.

PROPOSITO DEL PROCESO O SUBPROCESO: garantizar la seguridad de todo el sistema informéatico, minimizando la vulnerabilidad
del mismo y detectando tanto riesgos como violaciones, de manera que se logre un servicio de prevencién y seguridad informatica
seguro, transparente, confiable.

ALCANCE DEL PROCESO O SUBPROCESO: desde el establecimiento de planes de accién de seguridad informéatica hasta el desarrollo
y seguimiento de los mismos en los campus de Bucaramanga, Clcuta y Valledupar.

PROVEEDORES ENTRADAS CICLO ACTIVIDADES SALIDAS CLIENTE
Establecer " 12 | propuesta, politicas, normas
propuesta,b po |t|cz:\js, y buen uso de recursos
Direccién de TIC Lineamientos normas y DUen uso O€ | informaticos por medio de
-ami recursos informaticos | g5cp informativos o | pi -
Institucionales L 0 | Direccion Tic
Procesos y/o ?_ap?ataaones al usuario | prgcesos y/o
Subprocesos P ina Subpfoclesos
académicos y Necesidades . 5 acad_emlco_
administrativos Informaticas Realizar la planeacién Reglst,ro. en la planeacion | administrativos
de las diferentes ©Stratégica — anual  del
actividades del aplicativo de administracion
subproceso 5GC -VAF
Direccion Tic Planeacién estratégica
_ Ejecucién de la . .. | Procesos y/o
registrada en el laneacién estratégica | REgistro en la planeacién
Procesos y/o aplicativo de H P d estratégica del aplicativo de fJquEpgocesos
Subgfoc_esos administracién SGC - administracién SGC- VAF
académico VAF
administrativos

Documento avalado para aplicacién en la Universidad de Santander segln Acuerdo de Consejo Superior 004 de 2015




icontec
" CERTIFIED
MANAGEMENT
SYSTEM

SC-CER440961

‘IQNET

VIGILADA MINEDUCACIGN | SNIES 2832

Universidad

Sistema de Gestién de la Calidad VAF
Vicerrectoria Administrativa y Financiera

de Santander
UDES

CARACTERIZACION SEGURIDAD INFORMATICA
SEI-CP-001-UDES

Versién: 13

Pagina 2 de 11

Subproceso IFT

Seguridad
Informatica

Informaciéon general de
los equipos activos de la
red de datos
Institucional.

Solicitud del Usuario en
mesa de servicio y/o

notificacién de la
plataforma de
monitoreo y logs de
firewall

Backups de usuario final
y servidores

Revisién de la
plataforma de
monitoreo y logs de
firewall y

retroalimentacién
frente al servicio.

Respaldo y
restauracion de la
informacién.

Escaneos de
vulnerabilidades a
sistemas de
informacién y
servidores

Ticket Mesa de servicio

Registro de falla o incidentes
e informacién, problemas
con los servicios, equipos
activos o componentes de la
infraestructura tecnoldgica
en el formato

SEI-FT-002-UDES

Registro en el servidor de
respaldo.

Registro de las solicitudes de
restauracion de la
informacién en la aplicacién
de mesa de servicio

Plan de programacién vy
seguimiento de respaldo de
la informacioén institucional

SEI-FT-006-UDES

Tabla de control SEI
SEI-FT-005-UDES.

Equipo de
Trabajo de
Gestién de Tic
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Jefe de Seguridad
Informética

SGC-VAF

Sensores presentados
con error de caida o
trafico inusual en la
herramientas de
monitoreo y escaneos
de vuilnerabilidades

Planeacién estratégica

registrada en el
Aplicativo de
administracién SGC-
VAF.

Reporte de resultados
de auditorias.

Supervisién y
monitoreoc de tréafico
inusual de la red
institucional

Seguimiento de las

vulnerabilidades a
sistemas de
informacién y
servidores

Verificacién Del

cumplimiento de Ia
planeacién estratégica

Hacer seguimiento vy
evaluar el
cumplimiento de los
lineamientos
establecidos dentro del
SGC-VAF.

Envi6 de novedad por
correo electrénico a los
administradores de las
plataformas tecnologicas
o sistemas de informacién

Cronograma de Seguimiento
de Vulnerabilidades y Tabla
de control

SEI-FT-004-UDES,
005-UDES

SEI-FT-

Reporte de R2 de |la
planeacion estratégica en el
kawak

Envio de correo
administradores de
aplicaciones y servidores

Direccién de TIC

Administradores
de los sistemas
de Informacién

Infraestructura
Tecnoldgica

Direccién de TiC

Administradores
de plataformas o
sistemas
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informatica. datos, mobiliario.

Formacién del equipo de
trabajo: Tecndlogos vy

profesionales.

Matrices de identificacién y valoracién de riesgos y

Normatividad legal y reglamentaria

Ley Estatutaria 1581 de 2012 y Reglamentada Parcialmente por
el Decreto Nacional 1377 De 2013: por la cual se dictan
disposiciones general

es para la proteccién de datos personales.

biométricos, TV LCD.

SC-CER440961 Pagina 4 de 11
Seguridad
Reporte de resultados informatica
Jefe de Seguridad | de auditoria. Anal I
Retroalimentacién A para determinar SGC - VAF
Di e planeacién anual acciones de mejora.
ireccion de - Direccién de TIC
Estado de cumplimiento
de la planeacién anual
RECURSOS
Talento humano: Infraestructura fisica: | Infraestructura Ambiente de trabajo: | Recursos econémicos:
jefe de Seguridad | drea administrativa, | tecnolégica: equipos de | condiciones de | Presupuesto.
Informética. area para los elementos | cémputo, equipos | humedad, temperatura,
Auxiliar de Seguridad | activos de la red de | periféricos, telefonia, | iluminacién y ruido.

SEGUIMIENTO Y MEDICION

Indicadores registrados en el aplicativo de administracién

oportunidades del SGC-VAF

Requisitos de la Norma I1SO 9001:2015, aplicables al subproceso
4 Contexto de la organizacién

4.1 Comprension de la organizacion

4.2 Comprensién de las necesidades y expectativas de las
partes interesadas

4.4 Sistema de gestion de la calidad y sus procesos
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Decreto 2693 de 2012: Lineamientos generales de la Estrategia
de Gobierno en linea de la Republica de Colombia que lidera el
Ministerio de las Tecnologias de Informacion vy las
Comunicaciones, se reglamentan parcialmente las Leyes 1341
de 2009 y 1450 de 2011, y se dictan otras disposiciones.

Ley 1273 DE 2009: por medio de la cual se modifica el Cédigo
Penal, se crea un nuevo bien tutelado denominado “de la
proteccién de la informacién y los datos” y se preservan
integralmente los sistemas que utilicen las tecnologias de la
informacién y las comunicaciones, entre otras disposiciones.

Ley 599 DE 2000: por la cual se expide el Cédigo Penal. Se crea
el bien juridico de los derechos de autor e incorpora algunas
conductas relacionadas indirectamente con los delitos
informéticos como el ofrecimiento, venta o compra de
instrumento apto para interceptar la comunicacién privada entre
personas, y manifiesta que el acceso abusivo a un sistema
informatico protegido con medida de seguridad o contra la
voluntad de quien tiene derecho a excluirlo, incurre en

multa.

CONPES 3854 de 2016 (Politica Nacional de Ciberseguridad):
Establece las directrices para la implementacién de una politica
integral de ciberseguridad en el pais, incluyendo la proteccién de
infraestructuras criticas, regulacién de delitos informaticos y
promocién de la cultura de ciberseguridad.

Resolucion 421 de 2018: Ministerio de Tecnologias de la
Informacion y las Comunicaciones, Lineamientos sobre la
Estrategia Nacional de Ciberseguridad. Proporciona directrices
sobre cémo las organizaciones deben abordar la seguridad
cibernética.

5 Liderazgo

5.1 Liderazgo y compromiso

5.1.1 Generalidades

5.1.2 Enfoque al cliente

5.3 Roles, responsabilidades y autoridades en la organizacién

6 Planificacion

6.1 Acciones para abordar riesgos y oportunidades

6.2 Objetivos de la calidad y planificacién para lograrlos
6.3 Planificacién de los cambios

2 Personas

.3 Infraestructura

.4 Ambiente para la operacién de los procesos
.6 Conocimientos de la organizacion

7.2 Competencia
7.3 Toma de conciencia
7.4 Comunicacién

informacién documentada

.1 Generalidades

.2 Creacion y actualizacion

.3 Control de la informacién documentada

peracic’m

Planificacién y control operacional
Requisitos para los productos y servicios
.1 Comunicacioén con el cliente

NN O
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Ley 1266 de 2008 (Establece disposiciones generales sobre la
proteccién de datos personales): Esta ley regula el manejo de la
informacién personal y establece principios que las entidades
deben seguir para garantizar la seguridad y confidencialidad de
los datos.

Ley 527 de 1999 (Comercio Electrénico y Firma Digital) : Regula
el uso de firmas electrénicas y la seguridad en documentos
digitales.

Normatividad institucional aplicable al subproceso

Documentacion SGSST.

Reglamento Interno de Trabajo UDES.

Politica de tratamiento de proteccién de datos personales REG-
Pi-001-UDES.

Politicas institucionales de los Procesos y subprocesos del SGC-
VAF VAF-PI-001-UDES.

Manual de Funciones y Responsabilidades TAH-MN-001-UDES.
Procedimiento de Gestién del Cambio VAF-PR-006-UDES.
Procedimiento de la Gestién del Riesgo VAF-PR-007-UDES.
Procedimiento de Control de Salidas no Conforme VAF-PR-001-
UDES.

Procedimiento Control Documentos y Registros GED-PR-004-
UDES.

Acciones correctivas preventivas y de mejora VAF-PR-003-UDES.
Procedimiento de Peticiones, Quejas, Reclamos, Sugerencias o
Felicitaciones VAF-PR-005-UDES.

Procedimiento supervisiéon y monitoreo de trafico inusual de la
red institucional SEI-PR-002-UDES.

8.2.2 Determinacién de los requisitos para los productos y
servicios

8.2.3 Revisidn de los requisitos para los productos y servicios
8.2.4 Cambios en los requisitos para los productos y servicios

8.4 Control de los procesos, productos y servicios suministrados
externamente

8.4.1 Generalidades

8.4.2 Tipo y alcance del control

8.4.3 Informacién para los proveedores externos

5 Produccién y provisién del servicio

.5.1 Control de la produccién y de la provisién del servicio
5.2 ldentificacién y trazabilidad

5

5
.5.5 Actividades posteriores a la entrega
5.6 Control de los cambios

8.6 Liberacién de los productos y servicios
8.7 Control de las salidas no conformes

9 Evaluacién del desempenfo

9.1 Seguimiento, medicidn, analisis y evaluacion
9.1.1 Generalidades

9.1.2 Satisfaccion del cliente

9.1.3 Analisis y evaluacion

10 Mejora
10.1 Generalidades
10.2 No conformidad y accién correctiva
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Procedimiento respaldo y restauracién de la informacién SEI-PR-
003-UDES.

Procedimiento seguimiento de vulnerabilidades a los sistemas
de informacién SEI-PR-004-UDES.

Instructivo respaldo y restauracién de la informacién SEI-IN-001-
UDES.

Instructivo de supervisién y monitoreo de trafico inusual de la
red institucional SEI-IN-002-UDES.

Matriz de comunicacién Seguridad Informatica SEI-MT-001-UDES
Matriz de identificacién de posibles salidas no conformes
Seguridad Informatica SEI-MT-005-UDES

DOCUMENTOS DE REFERENCIA

Plan de desarrollo Institucional.

Proyecto Educativo Institucional.

Calendario Académico.

Manual de calidad SGC-VAF VAF-MN-001-UDES.

Programa de Auditorias VAF-PG-002-UDES.

Programa de Capacitacién VAF-PG-001-UDES.

Programa gestién del conocimiento VAF-PG-004-UDES.

Guia de requisitos de documentos para aprobacién presupuestal
y pagos VAF-GU-001-UDES.

Aplicacién de la Marca de Conformidad de la Certificacion
ICONTEC VAF-PC-001-UDES.

Guia para el registro de la planeacién anual de los procesos y
subprocesos del SGC-VAF VAF-GU-002-UDES

Guia de Salidas y/o Permisos TAH-GU-002-UDES.

Protocolo de Atencién al Pdblico TAH-PC-003-UDES.

Guia uso adecuado del papel GED-GU-001-UDES.

Guia para el manejo de viaticos DIF-GU-002-UDES.

Guia de activos fijos para el usuario ACF-GU-001-UDES.
Reglamento Auditorios y Sala de Audiovisuales LOG-RG-001-
UDES.

10.3 Mejora continua

REGISTROS

Registro de fallas o incidentes SEI-FT-002-UDES.

Cronograma de Seguimiento de Vulnerabilidades SEI-FT-004-
UDES.

Tabla de control SEI-FT-005-UDES.

Plan de programacién y seguimiento de respaldo de la
informacién institucional SEI-FT-006-UDES.

Control de Llamadas VAF-FT-013-UDES.

informe de Gestién VAF-FT-032-UDES.

Peticiones, Quejas, Reclamos, Sugerencias o Felicitaciones VAF-
FT-003-UDES.

Listado de Asistencia GED-FT-031-UDES.

Actas GED-FT-032-UDES.

Nota interna GED-FT-015-UDES.

Circular interna GED-FT-016-UDES.

Solicitud de Personal TAH-FT-001-UDES.
Solicitudes TAH-FT-017-UDES.

Solicitud de Salida y/o Permiso TAH-FT-007-UDES.
Evaluacién de actividades TAH-FT-022-UDES
Requisicién PRE-FT-004-UDES.
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Instructivo de Logistica LOG-IN-001-UDES.

Norma ISO/IEC 27001.

Consejo Nacional de Politica Econdmica y Social CONPES 3995
IS0 27001 e IS0 27002.

Plan Estratégico TiC DIT-PL-001-UDES.

Servicios y Medios de Comunicacion institucionales COM-GU-
001-UDES.

Guia de Protocolo para Eventos Institucionales COM-GU-002-
UDES.

Guia de solicitud de servicios COM-GU-003-UDES.

Manual de Marca UDES COM-MN-001-UDES.

Guia de Presupuesto PRE-GU-001-UDES.

Inventario Unico Documental GED-FT-005-UDES

Solicitud de Desarrollo de Software SH-FT-001-UDES
Autorizacién Uso de imagen COM-FT-002-UDES

Formato de Préstamo de Equipos e insumos de la Direccién de
Comunicaciones COM-FT-001-UDESCF-GU

Ticket Mesa de Ayuda.
Correo electrénico.
Documento Equivalente a la Factura DIF-FT-006-UDES
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CONTROL DE CAMBIOS

Oscar Alfonso Larrota Roa
lefe de Seguridad
informéatica

Gelmy Lorena Sanchez
Baquero

Directora de Gestién
Documental

VERSION DESCRIPCION DEL CAMBIO
11
FECHA DE APROBACION En lineamientos institucionales se agrega en la salida "por medio de flash informativos o capacitaciones al
22/08/2023 usuario final"
En el ciclo HACER en proveedor se incluyé "o seguridad informética", se agregé en la entrada "en mesa de
servicio, de monitoreo y logs de firewall", en actividades se agregd "de monitoreo y logs de firewall" en la
salida se agregd "en el formato"
Se eliminé en el ciclo HACER la entrada "Los logs en tiempo real de los equipos activos de la red de datos
RESPONSABLE y servidores entregados por el subproceso de IFT"

Se agregd en el ciclo HACER una entrada "Backups de usuario final y servidores"

se agregd en el ciclo HACER en la actividad "" Escaneos de vulnerabilidades a sistemas de informacién y
servidores"

En el ciclo VERIFICAR en proveedor jefe de seguridad informéatica en la parte de entrada se agregd
"Sensores presentados con error de caia o trafico inusual en la herramientas de monitoreo y escaneos de
vulnerabilidades" en actividades se agregé "supervisién y monitoreo de trafico inusual de la red
institucional" "Seguimiento de las vuinerabilidades a sistemas de informacién y servidores" en la salida se
agregd "Envio de novedad por correo electrénico a los administradores de las plataformas tecnolégicas o
sistemas de informacién" "y tabla de control" "SEI-FT-005-UDES"

En el ciclo VERIFICAR se elimina la entrada "supervisién y Monitoreo de la red de datos institucional" y
Seguimiento a las vulnerabilidades de los sistemas de informacién y de la red de datos institucional.

En el cicio VERIFICAR se elimina en la salida Correo electrénico de [ reporte de seguimiento], Tabla de
control SEI SEI-FT-005-UDES

En el ciclo VERIFICAR en proveedor SGC-VAF se elimina "Informe de auditoria VAF-FT-005-UDES" en la
actividad se elimina "de! plan de trabajo"
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VERSION DESCRIPCION DEL CAMBIO
11
FECHA DE APROBACION En el ciclo VERIFCAR se agrega en la salida ""envid de correo Administradores y aplicaciones y servidores
22/08/2023 y se agrega en cliente Direccién TIC y Administradores de plataformas o sistemas
En recursos se elimina "nUmero de personas 2;"
RESPONSABLE

Oscar Alfonso Larrota
Roa

jefe de Seguridad
Informatica

Gelmy Lorena Sanchez

Se agrega en formacidén del equipo de trabajo "Tecndlogos y"

En requisitos se actualiza el nombre del procedimiento SEI-PR-002-UDES la palabra tréfico inusual, de
datos, se actualiza el nombre del instructivo por SEI-IN-002-UDES Instructivo de supervisién y monitoreo
de trafico inusual de la red institucional.

En documentos y referencia se agregé "DIT-PL-001-UDES PLAN Estratégico TIC"

En registros se elimina "VAF-FT-003-UDES Peticiones, Quejas, Reclamos, Sugerencias o Felicitaciones " y

Oscar Alfonso Larrota
Roa

jefe de Seguridad
Informética

Baquero » "TAH-FT-022-UDES Evaluacién de "

Directora de Gestién

Documental Se actualiza imagen de sello IQNET, conforme al cambio que muestra el manual del uso de la marca de
conformidad de la certificacién ICONTEC para sistemas de gestién.
Se ajustan entradas del control de cambios, segun Procedimiento Control de Documentos y Registros.

VERSION DESCRIPCION DEL CAMBIO

FECHA DE APROBACION Se ajusta en normatividad institucional aplicable al subproceso incluyendo trazabilidad

18/06/2024 SEI-MT-001-UDES Matriz de comunicacién Seguridad Informatica

RESPONSABLE SEI-MT-005-UDES Matriz de identificacién de posibles salidas no conformes Seguridad Informatica

Se ajusta en documentos de referencia:

VAF-PG-004-UDES Programa de gestién del conocimiento

VAF-GU-002-UDES Guia para el registro de la planeacién anual de los procesos y subprocesos del SGC-VAF
Se incluye en la columna de registros:

TAH-FT-022-UDES Evaluacién de actividades

Se ajustan entradas del control de cambios, segln Procedimiento Control de Documentos y Registros.
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VERSION DESCRIPCION DEL CAMBIO
13
FECHA DE APROBACION | Se realiza cambio de la palabra "mesa de ayuda" por "mesa de servicio” por todo el documento
29/04/2025
Se realiza los siguientes cambios en normatividad
RESPONSABLE
Se elimina el siguiente parrafo "Ley 1341 DE 2009: por medio de la cual se definen principios y conceptos
Oscar Alfonso Larrota sobre la sociedad de la informacién y la organizacién de las tecnologias de la informacién y
Roa comunicaciones - TIC, se crea la Agencia Nacional de Espectro y se dictan otras disposiciones."
lefe de Seguridad
Informatica Se agrega el siguiente parrafo "CONPES 3854 de 2016 (Politica Nacional de Ciberseguridad): Establece las

directrices para la impiementacién de una politica integral de ciberseguridad en el pais, incluyendo la
proteccién de infraestructuras criticas, regulacién de delitos informéaticos y promocidn de la cultura de
Gelmy Lorena Sanchez | ciberseguridad."

Baquero
Directora de Gestién | 5e agrega el siguiente péarrafo "Resolucién 421 de 2018: Ministerio de Tecnologias de la informacién y las
Documental Comunicaciones, Lineamientos sobre la Estrategia Nacional de Ciberseguridad. Proporciona directrices

sobre cémo las organizaciones deben abordar la seguridad cibernética.”

Se agrega el siguiente parrafo "Ley 1266 de 2008 (Establece disposiciones generales sobre la proteccién
de datos personales): Esta ley regula el manejo de la informacién personal y establece principios que las
entidades deben seguir para garantizar la seguridad y confidencialidad de los datos."”

Se agrega el siguiente parrafo "Ley 527 de 1999 (Comercio Electrénico y Firma Digital) : Regula el uso de
firmas electrénicas y la seguridad en documentos digitales."”

Se ajustan entradas del control de cambios, segin Procedimiento Control de Documentos y Registros.

Documento avalado para aplicacién en la Universidad de Santander segln Acuerdo de Consejo Superior 004 de 2015




