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1. PROPOSITO

Contribuir a la identificacién, control y monitoreo de los riesgos, que puedan
afectar a la Universidad de Santander UDES, mediante la combinacién de las
herramientas para la gestién del riesgo en todos los procesos y subprocesos y
los diferentes integrantes que forman parte del alcance del Sistema de Gestién
de la Calidad VAF.

2. ALCANCE

Este procedimiento aplica para todos los procesos, subprocesos y/o actividades
gue han adoptado el Sistema de Gestién de la Calidad VAF, en los campus de
Bucaramanga, Cucuta y Valledupar, en todas las actividades o relaciones
internas o externas que afecten a la Universidad de Santander UDES.

3. RESPONSABLE
Se definen como responsables del cumplimiento de este procedimiento:

o Lideres de procesos y/o subproceso.
. Coordinador de Calidad.

4. CONDICIONES GENERALES

a. Ellider nacional del proceso/subproceso es el responsable de la actualizacién
de la matriz de identificacién y valoracién de riesgos del contexto
organizacional, la matriz de identificacién y valoracién de riesgos del SGC-
VAF y la matriz de identificacién y valoracién de riesgos de las necesidades y
expectativas de las partes interesadas de su proceso 0 subproceso.
Adicionalmente, debe hacer seguimiento a la frecuencia establecida en la
probabilidad para la revisién y actualizacién de estas matrices de
identificaciéon y valoracién de riesgos establecidas en el SGC-VAF, para
aquellos riesgos identificados, que no se han materializado en el transcurso
de un afo.

b. Los lideres de los campus de Clcuta y Valledupar, deben reportar los nuevos
riesgos identificados por correo electrénico al lider nacional y deben realizar
la respectiva clasificacion, valoracién o calificacién, evaluacién y determinar
la accién a realizar dado el caso gue este riesgo se materialice.

c. En cuanto a los riesgos identificados en cada una de las matrices, se ha
determinado que los procesos y/o subprocesos del SGC-VAF, implementen
los planes de accién correspondientes a los riesgos evaluados en la categoria
alta y extrema.
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d. En los casos que el riesgo se materialice, se detecten nuevos riesgos y/o se
implementen nuevos procedimientos, se debe realizar la revisién vy
actualizacién a las diferentes matrices de identificacién y valoracién del
riesgo correspondientes.

e. La organizacién debe determinar las cuestiones externas e internas que son
pertinentes para su propdsito y direccién estratégica, y que afectan a su
capacidad para lograr los resultados previstos de su sistema de gestion de la
calidad, asi como realizar el seguimiento y la revision de la informacién sobre
estas cuestiones externas e internas.

f. La organizacién debe determinar las partes interesadas que son pertinentes
al sistema de gestidén de la calidad, sus requisitos y realizar seguimiento y
revisién sobre las anteriores.

g. Determinar los riesgos y oportunidades, teniendo en cuenta el contexto y las
necesidades y expectativas de las partes interesadas, para asegurar que el
sistema de gestién de la calidad pueda lograr sus resultados previstos,
aumentar los efectos deseables, prevenir o reducir efectos no deseados y
lograr la mejora, se determina la creacién de las matrices de:

e Identificacién y valoracién de riesgos del contexto.

o Identificacién y valoracién de riesgos de las necesidades y expectativas
de las partes interesadas.

e Identificacién y valoracién de riesgos del SGC (Procesos y subprocesos).

h. Estas se sustentan de los riesgos identificados, que deberan ser clasificados,
calificados y evaluados, para los cuales, se definiran e implementaran los
controles respectivos previa socializaciéon de los mismos con los equipos de
trabajo correspondientes, y seran verificados y analizados en su efectividad;
solamente, se trasladaran aquellos riesgos que dentro del SGC-VAF
permanecieron en las zonas mas altas de riesgo y que afectan el
cumplimiento de la misién institucional y objetivos del sistema de gestién.

i. Las matrices se revisaran minimo una vez al aflo por parte de los lideres de
proceso y subproceso, y se actualizardn si se materializa el riesgo, se dé
cumplimiento al plan de accién establecido y que su evaluacion sea eficaz,
aumente el nivel de impacto o consecuencias en caso de materializarse el
riesgo o ante la ocurrencia de contingencias que conlleven la materializacién
de los riesgos identificados con sus consecuencias positivas o negativas o la
identificacién de nuevos riesgos u oportunidades; de estas actividades deben
guedar registros de ejecucion.

j. La evaluacion de las oportunidades identificadas considera dos variables: si
el aspecto contribuye al propédsito de la institucién y ademas si es prioridad
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para la institucion. Estas variables son incluyentes, es decir, para la atencién
de la oportunidad solo se consideraran los aspectos cuya respuesta sea Sl en
las dos opciones.

k. Tanto para las oportunidades como los riesgos, debe indicarse si el aspecto
aplica para todos los campus o particularmente para cuales aplica.

5. DESARROLLO DE CONTENIDO

El Sistema de Gestion de la Calidad VAF, se compromete con la adecuada gestién
de riesgos y la implementacién de acciones preventivas, para su eliminacién o
mitigacién, como una practica proactiva que contribuya a mejorar la
probabilidad de alcanzar los objetivos institucionales, en funcién del
mejoramiento de la calidad de los servicios que se brindan y que estdn
contemplados dentro de su alcance.

La gestién del riesgo se articula arménicamente con los objetivos de calidad, la
politica de calidad, y los diferentes elementos que conforman el Sistema de
Gestidén de la Calidad VAF, la misién, la visién y los objetivos institucionales
contemplados dentro del PE! (Proyecto Educativo institucional), las metas de los
planes estratégicos (Plan de Desarrollo Institucional UDES) y de mejoramiento
de todos los procesos y subprocesos.

La gestién del riesgo dentro del Sistema de Gestiéon de la Calidad VAF, es
responsabilidad de todos los funcionarios que forman parte de los procesos y/o
subprocesos del Sistema de Gestién de la Calidad VAF.

5.1 IDENTIFICACION DEL RIESGO

La identificacién del riesgo debe ser permanente e iterativa, debe basarse en el
resultado del andlisis del contexto y debe partir de la claridad de los objetivos
de la Universidad, del proceso o subproceso y de los sistemas de gestién. La
identificacién del riesgo debe tener en cuenta el conocimiento previo de
situaciones que han o que pueden llegar a entorpecer u obstaculizar el
cumplimiento de un objetivo, la obtencién de un resultado, obtener un producto
o servicio especifico, el (injcumplimiento de un requisito legal, institucional o
externo, y/o la (in)satisfacciéon de las partes interesadas en la Institucién.

El riesgo representa la situacién o evento que pueda entorpecer el normal
desarrollo de las funciones del proceso/subproceso y/o institucion y afectar el
logro de sus objetivos.
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5.1.1 CONTEXTO ORGANIZACIONAL

El analisis del contexto se realiza a partir del conocimiento e identificacién de
situaciones del entorno que afectan o pueden afectar el cumplimiento de la
misién y objetivos de la institucién y el desempefio de los procesos y
subprocesos y las particularidades internas de la Institucién que pueden
ocasionar la ocurrencia de eventos que pueden incidir en la conformidad del
servicio o cumplimiento de los objetivos definidos para los procesos y

subprocesos:
Sigla Factores Externos Sigla Factores Internos
Socio cultural: demografia, Estructura funcional: distribucién de
ESC | responsabilidad social, aspectos EF los cargos, centralizacién, cadena de
culturales. mando,
Econémico financiero:
comportamiento de la oferta vy Desempefiio de procesos y
EEF demanda de créditos, tasas de interés, DPS subprocesos: cumplimiento de niveles
liquidez, mercados financieros, de desempefo, objetivos, capacidad,
desempleo, competencia del sector ejecucién, conocimiento
financiero.
EP gggti:ecr%.c;ncertldpuor;rljtti)ggspor car;&')ﬂi:: RC Relacién _c/ontractual_: modalidades de
y contratacion, estabilidad laboral.
regulacion
Procedimientos: suficiencia,
conveniencia de la informacién
ELR Legal y reglamentario: legislacién, PR docgme.r]tada nepgsaria para la
aspectos contractuales realizacién del servicio, informacion de
entrada, efectividad de los controles,
salidas
EA Amb]ental. aspe.ctos” & 'mp.aCtOS Competencia del personal: capacidad,
ambientales, legislacién ambiental CpP ertinencia. sentido de pertenencia
aplicable, desarrollo sostenible. P ' P )
Mercado: oferta de nuevos productos ReIaaor;esbInternas. interaccion tdeI
M y servicios, desarrollo de mercados, RI Bﬁgggzgssu aFc):raodcée;?SO-adr%ci)r?istratci)vzoss
nuevas godglidades de servicios. trabajo participativo y colaborativo.
Infraestructura:  disponibilidad de
EC Competitivo:  estrategias de |la IF activos, capacidad de los activos,
competencia, benchmarking acceso a recursos de infraestructura de
toda indole.
Tecn_o_logl(cj:os. |nterrupC|onegl de Cultura organizacional: normas vy
ET | >ervicio atos externos, cambios en CO | valores, habitos y  tradiciones
fos recursos de infraestructura existentes dentro de la institucién
tecnolégica y de comunicaciones. )

Para el analisis del contexto, el lider del proceso o subproceso se ha utilizado
como como herramienta de apoyo la matriz DOFA, en la cual se identifican las
Debilidades, Oportunidades, Fortalezas y Amenazas del proceso o subproceso.
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Analisis DOFA

ASPECTOS POSITIVOS

Fortalezas

ORIGEN
INTERNO

ASPECTOS NEGATIVOS

Debilidades

Oportunidades

ORIGEN
EXTERNO

Debilidades (interno): son aquellos factores internos que generan una posicion
desfavorable de la institucidn, frente a la competencia, impactan negativamente
en el desempeno de los procesos y subprocesos o afectan la calidad del servicio.

Oportunidades (externo): son factores que resultan favorables o positivos en el
sector econémico en el cual participa la organizacién, y que representan
ventajas competitivas.

Fortalezas (interno): son las capacidades esenciales que tienen las
organizaciones, que se reconocen como aspectos positivos de la Universidad,
respecto de la competencia, favorecen el logro de objetivos y la mejora del
desempefio de los procesos y subprocesos.

Amenazas (externo): situaciones provenientes del entorno que pueden afectar
las actividades de la Institucién de alguna manera, afectando el logro de
objetivos.

La valoracion de las debilidades y amenazas se realiza para identificar cudles
son los riesgos que se ubican en la zona de inadmisibles o no aceptables, a los
cuales se les debe dar tratamiento dentro de las estrategias establecidas; por lo
tanto, las Amenazas detectadas deben estar tratadas en las estrategias FA o DA
y las Debilidades en las estrategias DA o DO.

Los aspectos identificados para cada una de estas variables internas y externas
fueron analizados y priorizados. Posteriormente se definieron las estrategias DA
(supervivencia}, DO {(adaptacién), FA (defensa)} y FO (crecimiento}, resultantes
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del cruce de las variables identificadas como las debilidades y amenazas
evaluadas en riesgos inaceptables o no admisibles, con las variables
identificadas como oportunidades y fortalezas priorizadas a partir de la
valoracion determinada en este procedimiento, en la seccién 5.4 .

o Estrategias DO: parte de la identificacién de aspectos internos qgue estan
afectando la operacién o resultados del proceso o subproceso y que
repercuten negativamente en el contexto externo de la Institucién, afectando
la satisfaccién del cliente, la confianza de las partes interesadas o la imagen
de la Universidad. El tipo de accién a implementar es preventiva, partiendo
de un anélisis de posibles causas, suficiente y adecuado, que identifique la
causa raiz real de la debilidad detectada, para determinar las acciones que
permitan mejorar el desempefio o la satisfaccién en la experiencia de las
partes interesadas pertinentes, considerando los aspectos externos
favorables identificados que apliquen.

o Estrategias DA: se consideran los aspectos mas negativos que incides en el
desempefio del proceso y subproceso, teniendo en cuenta que ademas de
evidenciar debilidades, también se presentan aspectos externos que
representan problemas para la institucién. El tipo de accién a implementar
es correctiva, requiere un analisis de causas de las debilidades identificadas
para solucionar en el corto plazo el problema identificado y reducir los
impactos negativos del entorno.

o Estrategias FO: los aspectos positivos internos se combinan con los aspectos
favorables externos que aplican para el proceso o subproceso, con el fin de
potenciar la capacidad para mejorar en los aspectos que favorecen el logro
de objetivos, favoreciendo el crecimiento de la institucién. El tipo de accién
para esta estrategia es de mejora, no requiere analisis de causas, sin
embargo, conviene realizar un analisis completo y real de la situacién actual
del aspecto a mejorar, para determinar el nivel de crecimiento esperado.

o Estrategias FA: aplican cuando surge una situacién que representa una
amenaza para la institucién y debe buscarse una solucién inmediata
considerando los aspectos positivos identificados para hacer frente al reto
identificado.  El tipo de accién para esta estrategia es preventiva,
identificando las causas de las posibles consecuencias que se pueden
presentar si no se implementan acciones para contrarrestar el aspecto
negativo que se ha detectado.

La valoracién de las oportunidades y fortalezas se realiza como se indica en el
literal j. del numeral 4, para la abordar los riesgos se consideran las actividades
descritas en los numerales 5.3 Calificaciéon de riesgos, 5.4 Evaluacién de los
Riesgos, de este procedimiento.
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5.1.2 NECESIDADES Y EXPECTATIVAS DE LAS PARTES INTERESADAS

A partir de las necesidades y expectativas reportadas por las partes interesadas
pertinentes a los procesos y subprocesos del SGC-VAF, se estructura la Matriz de
identificacién y Valoracién de Riesgos y Oportunidades. Tanto para las
necesidades como expectativas, se identifica si la institucién las cumple, cumple
parcialmente o no las cumple y ademas si la Universidad quiere o puede
cumplirlas.

Teniendo en cuenta las necesidades y expectativas reportadas, se identifican
riesgos y oportunidades que se pueden presentar y se clasifican los riesgos en
las diferentes categorias que se indican en el procedimiento. Asimismo, se
aplican los criterios definidos para la valoracién de riesgos y oportunidades,
como se indica en este procedimiento: la evaluacién de las oportunidades se
realiza como se indica en el literal j. del numeral 4; en cuanto a los riesgos se
aplica el método descrito en los numerales 5.3 Calificacién de riesgos, 5.4
Evaluacién de los Riesgos, de este procedimiento.

Respecto a la toma de acciones, estas aplican para los riesgos evaluados en las
categorias Alto y Extremo; por su parte se definen acciones para las
oportunidades que se consideren como prioridad institucional y que contribuyan
al propdsito de la Universidad. Dado el cardcter preventivo de la Gestién del
Riesgo, el tipo de accién para el tratamiento de riesgos definidos tanto para las
necesidades como las expectativas de las partes interesadas, es de tipo
preventivo y se requiere el analisis de las posibles causas por las cuales podria
materializarse el riesgo. En ambos casos el tipo de hallazgo se registra como
observaciéon. El plan de accién debe orientarse a disminuir el impacto o la
probabilidad de ocurrencia del mismo.

Por su parte para las oportunidades, el tipo de accién es de mejora y no requiere
analisis de causas, sin embargo, si se debe establecer el objetivo de la
implementacién de la oportunidad teniendo en cuenta que la expectativa se
orienta a la mejora del aspecto a la que hace referencia. Para las oportunidades
de las necesidades, seleccionar el tipo de hallazgo observaciéon; para las
oportunidades de las expectativas, el tipo de hallazgo es oportunidad de mejora.

5.1.3 RIESGOS DEL SGC

Los lideres de procesos y subprocesos del SGC-VAF deben abordar los riesgos y
oportunidades tomando las acciones, considerando el impacto de los mismos en
la conformidad de los productos y servicios que ofrecen. Para la estructura de
la Matriz de Identificacion y Valoracién de Riesgos y Oportunidades del SGC, se
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considera como informacién de entrada los procedimientos de cada proceso y
subproceso.

Los controles aplicados por el proceso y subproceso durante las diferentes
etapas de la provisién y prestaciéon del servicio: antes, durante y después (si
aplica). También se identifican oportunidades y riesgos asociados a los
resultados de las actividades. La evaluacién de las oportunidades se realiza
como se indica en el literal j. del numeral 4; en cuanto a los riesgos se aplica el
método descrito en los numerales 5.3 Calificacidén de riesgos, 5.4 Evaluacion de
los Riesgos, de este procedimiento.

Los riesgos evaluados en alto y extremo y las oportunidades que cumplan con
los criterios definidos, aplica el tratamiento mediante plan de accién. Para las
oportunidades el tipo de hallazgo es observacion y el tipo de accién es de mejora.
No se requiere analisis de causas, sin embargo, debe establecerse la mejora en
el servicio, en las caracteristicas, nivel de eficacia, satisfaccién del cliente que
se espera lograr a partir del plan de accién definido, para la evaluacién de la
eficacia.

En cuanto a los riesgos, el tipo de hallazgo es observacién y el tipo de accién es
preventiva, en este caso, aplica la identificacién de posibles causas, que podrian
ocasionar la ocurrencia de salidas no conformes o afectar el desemperio del
proceso y subproceso en cuanto a la provisién y prestacién del servicio. Las
acciones deben orientarse a evitar las no conformidades o a mitigar el efecto de
las mismas.

Dado que el control de la conformidad del servicio en sus diferentes etapas
evidencia la eficacia de los controles implementados, se incluye en la Matriz de
Riesgos del SGC-VAF, la identificacién de los controles a realizar, adicionales a
los definidos procedimentalmente. Las evidencias de los controles realizados
deben conservarse, de conformidad con el requisito 8.5.1 Control de la
producciéon y de la provisién del servicio, de la Norma 1SO 9001:2015.

5.2 CLASIFICACION DEL RIESGO

Los riesgos pueden clasificarse en las siguientes categorias:

¢ Riesgos de Cumplimiento: situaciones o eventos que atentan contra el
cumplimiento de requisitos internos o externos de la Universidad.

o Riesgos estratégicos: situaciones o eventos que atentan contra el
cumplimiento de la misién y los objetivos estratégicos, en funcién de sus
politicas o directrices institucionales, la forma como se administra la
Institucion.
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e Riesgos financieros: situaciones o eventos que atentan contra la
sostenibilidad financiera. Se relacionan con el manejo de los recursos de la
Universidad, la eficiencia y transparencia en el manejo de los recursos, asi
como con la reduccién de los flujos de ingresos y/o aumento de los flujos de
gastos.

o Riesgos de imagen: estan relacionados con la percepcién y la confianza por
parte de la ciudadania hacia la Universidad.

e Riesgos operativos: comprende los riesgos relacionados tanto con la parte
operativa como técnica (académica, administrativa y financiera) de la
Universidad relacionados con su funcién.

e Riesgos de tecnologia: se asocian con la capacidad de la Universidad para
gue la tecnologia disponible, satisfaga las necesidades actuales y futuras de
la institucién, adicionalmente que soporten el cumplimiento de su misién.

e Riesgos de afectacién del producto y/o servicio: estan asociados a la calidad
en la prestacién de los servicios de la Universidad.

o Riesgos de exposicibn de personas: situaciones con niveles criticos de
incidencia e impacto en personas (empleados, estudiantes, profesores,
directivos, contratistas y/o visitantes).

o Riesgos en la gestién de activos: pérdida, dafio, destruccién, indisponibilidad
de edificios, instalaciones, equipos e inventarios propios o de terceros.

o Gestion de la alta direccién: consecuencias de practicas inapropiadas, de
directrices institucionales y/o de gestién.

e Riesgos de dafos al medio ambiente: afectacién del medio ambiente a partir
de practicas inadecuadas en la Universidad.

e Riesgo en la gestién del cambio: impacto sobre la Universidad de procesos
de desarrollo estratégico y de cambio mal gestionados.

5.3  CALIFICACION DE LOS RIESGOS

Esta calificacién busca establecer la probabilidad de ocurrencia de los riesgos y

su impacto, calificandolos para establecer el nivel de riesgo y las acciones gue
conformaran el plan de tratamiento a implementar.
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La Probabilidad puede ser medida con criterios de Frecuencia, si se ha
materializado, por ejemplo: Nimero de veces que un riesgo ha sucedido en un
tiempo determinado, o de Factibilidad teniendo en cuenta la presencia de
factores internos y externos que pueden propiciar el riesgo, aungque éste no se
haya materializado. Los criterios definidos para la calificacién de la Probabilidad
son:

Nivel de la . Valor de la
Probabilidad Frecuencia Probabilidad

No se ha presentado en los

Raro ultimos 5 afios.

Al menos 1 vez en los ultimos 3

Improbable afios.

Al menos 1 vez en los Ultimos 2

Posible afios.

Probable

Al menos 1 vez en el ultimo afio.

Mas de 1 vez al afio.

Casi Seguro

El Impacto se mide segun el grado en que las consecuencias o efectos pueden
perjudicar a la organizacién si se materializa el riesgo. Los criterios definidos
para la calificacién del Impacto son:

Consecuencias o

Nivel de Impacto efectos

Valor del Impacto

Insignificante

Menor
Moderado

Mayor

Catastrofico
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5.4 EVALUACION DE LOS RIESGOS

Si se identifican particularidades en los riesgos u oportunidades reportados, por
aspectos internos o externos especificos para un campus, éstas deben
referenciarse en la respectiva matriz, realizando la evaluacién particular del
riesgo u oportunidad asociado, en cada campus. Aunque el riesgo aplique para
los tres campus, el plan de accién para el tratamiento del riesgo o atenciéon de
la oportunidad es particular, por consiguiente, cuando el plan de accién sea
evaluado como eficaz, aplica la actualizacion de la evaluacion del riesgo para el
respectivo campus, en los aspectos de probabilidad o impacto, segun aplique.

La calificacién del riesgo es la resultante del producto de la calificacién de
probabilidad e impacto:

Evaluacién = probabilidad x impacto

Realizada la evaluacién, se procede al andlisis del riesgo para establecer la
gravedad del riesgo para los procesos y subprocesos, ubicando el resultado en
la matriz de priorizacién, que permite determinar cudles riesgos requieren de un
tratamiento inmediato:

MATRIZ DE CALIFICA{JIéN, IMPACTO
EVALUACION Y RESPUESTAS A 1 2 3 4 5
LOS RIESGOS INSIGNIFICANTE MENOR MODERADO MAYOR CATASTROFICO
5
5 CASI SEGURO
Alto
g 4 PROBABLE
a
=
=]
- 3 POSIBLE
-]
2
o 2 IMPROBABLE
1 RARO

e Riesgos inaceptables o no admisibles: zona extrema y de riesgo alto (rojo y
amarillo}. Se debe dar tratamiento a las causas que generan el riesgo. Es
decir, se deben implementar planes de accién de prevencién para reducir la
probabilidad del riesgo o disminuir el impacto de los efectos, medidas de
proteccién para compartir o transferir el riesgo; las acciones que se definan
como tratamiento se deben establecer a corto plazo.

e Riesgos aceptables: zona moderada {(verde) se deberian tomar medidas para
llevar los riesgos a la zona baja. Zona baja (azul) el riesgo se encuentra en
un nivel que puede aceptarse sin necesidad de tomar otras medidas de
control diferentes a las que se poseen.
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Riesgo Extremo: Debe ponerse en conocimiento de la Alta direccién y ser
objeto de seguimiento continuo. Tipos de respuesta: Reducir el riesgo, evitar,
compartir o transferir.

Riesgo Alto: Requiere la atencién de los lideres de los procesos y recibir
seguimiento periddico. Tipos de respuesta: Reducir el riesgo, evitar, compartir

Zona Riesgos
Inaceptables o no
Admisibles

o transferir.

Riesgo Moderado: Debe ser objeto de seguimiento adecuado por parte de los
\GLIEERGE lideres de subprocesos. Tipos de respuestas: Asumir el riesgo, reducir el
riesgo.

Riesgo Bajo: Debe ser objeto de seguimiento por parte de los niveles de
supervision. Tipos de respuesta: Asumir el riesgo.

Zona Riesgos
Aceptables

5.5 IMPLEMENTACION DE ACCIONES DE LAS ACCIONES PARA ABORDAR
RIESGOS Y OPORTUNIDADES

Los planes de accién correspondientes al tratamiento de riesgos y atencién de
oportunidades, se realizaran en cumplimiento del procedimiento de Acciones
Correctivas, Preventivas y de Mejora, VAF-PR-003-UDES.

Los planes de accién se definen como mecanismos, politicas, practicas u otras
acciones existentes que actlan para minimizar el riesgo negativo o potenciar
oportunidades en la gestiéon del riesgo, con el fin de garantizar el desarrolio y
cumplimiento de las actividades acorde a los requisitos institucionales o del SGC-
VAF.

Para el tratamiento de los riesgos, se deberan identificar acciones teniendo en
cuenta gque pueden ser preventivas o correctivas. En este punto es necesario
contar con el respaldo de la alta direccién, porque del éxito en la implementacién
de las medidas depende que la administracién de riegos sea efectiva y conduzca
a los objetivos propuestos. La atencién de las oportunidades priorizadas, se
realiza con acciones de mejora.

De conformidad con el procedimiento de acciones correctivas, preventivas y de
mejora VAF-PR-003-UDES, cuando los planes de accién se evallen como no
eficaces, deberan tomarse acciones como: revisiéon de las causas identificadas,
ajuste del plan de accién (incluir nuevas acciones; aportar evidencias
solicitadas), considerando el resultado de la evaluacién realizada.

Cuando los planes de accién para el tratamiento de riesgos y atencién de
oportunidades han sido cerrados como eficaces, debe actualizarse la matriz
correspondiente, teniendo en cuenta lo siguiente:
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Si el riesgo u oportunidad fue identificado para todos los campus, pero los planes
de accién no se han cerrado en los tres campus, se indica el (los) campus para
el cual aplica la evaluacién inicial y se deja el registro del iD del plan de accién
respectivo. Para el (los) campus con planes de accién cerrados, se indica N/A en
la columna del ID del plan de accién.

Cuando el riesgo se ha cerrado eficazmente en los tres campus, se coloca N/A
en las columnas del 1D del plan de accién y se evalla el riesgo nuevamente,
ajustando las calificaciones del impacto y probabilidad, segln corresponda,
considerando el enfoque del plan de accién: orientado a disminuir la probabilidad
de ocurrencia o a mitigar o eliminar el impacto del riesgo.

Pueden presentarse las siguientes opciones: disminuye el impacto y no se ha
materializado en determinado periodo de tiempo (tener como referencia el
tiempo desde la dltima revisién de la evaluacién y asignar la frecuencia gue
aplique); el impacto se mantiene, pero no se ha materializado (se tiene en cuenta
la frecuencia que aplica para el tiempo entre la anterior evaluacion y la actual);
se ha materializado en el periodo de tiempo comprendido entre la anterior
evaluacion y la actual, pero se evidencié que el impacto fue menor o
insignificante (esta calificacién debe estar sustentada con evidencias).

Adicionalmente al ajuste de la evaluacién del riesgo u oportunidad, en el control
de cambios de la nueva version de la matriz, deben registrarse los 1D de los
planes de accién cerrados, para conservar la trazabilidad del tratamiento de los
riesgos u oportunidades.

5.5 COMUNICACION DE LOS RIESGOS

La comunicaciéon y retroalimentacién son una constante en cada fase del
procedimiento de la gestidon del riesgo, por eso la importancia de que cada lider
de proceso o subproceso del SGC-VAF, tenga presente un trabajo participativo y
colectivo. Es primordial desarrollar una comunicacién de los riesgos y sus
tratamientos con funcionarios o personal que intervenga en el proceso o
subproceso, dejando registro de esta actividad.

Si se materializa un riesgo, debera consultarse la matriz de riesgos
correspondiente para saber qué hacer; es importante la comunicacién efectiva
interna y externa para asegurar que guienes sean responsables de implementar
acciones para la gestion del riesgo, logren visionar la base sobre la cual se toman
las decisiones y por qué se requieren ciertas acciones en particular.

5.6 SEGUIMIENTO DE LOS RIESGOS
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El seguimiento queda registrado en el sistema de informacién del SGC-VAF,
donde cada accién aprobada dentro del plan de accién contard con el concepto
de verificacién por parte del lider nacional de cada uno de los procesos y
subprocesos.

5.7  ANALISIS DE LA EFICACIA

La verificacidon en la implementacion de los controles se debe realizar por medio
de mecanismos como seguimientos, evaluaciones y/o auditorias, con el fin de
asegurar el objetivo de los mismos y/o necesidad de cambio de éstos controles.
Una vez tomada la accién se verifica la eficacia del plan de accién y se procede
actualizar la matriz correspondiente.

El procedimiento para la gestiéon del riesgo parte de la evaluacién de los
controles existentes, lo cual implica revisar si cumplen las siguientes
caracteristicas, con el fin de evidenciar si el riesgo esta siendo controlado o no.
El control debe estar definido, documentado, implementado, socializado, contar
con seguimiento y ser evaluado de manera satisfactoria.

La evaluacién del riesgo dentro del SGC-VAF se controla en la medida de:

o La efectividad de los controles existentes.

e Laimplementacién de las acciones propuestas.

e La valoracion del riesgo con base en la implementacién de nuevos
controles.

e La pertinencia y conveniencia de los riesgos identificados.

e Los responsables de la gestion del riesgo en todas sus etapas.

6. TERMINOS Y DEFINICIONES

Se incluyen términos y definiciones de la Norma 150 31000:2018, Numeral 3.

e Administracién/gestién de riesgos: actividades coordinadas para dirigir y
controlar la organizacién con relacion a los riesgos.

e Consecuencia: resultado de un evento que afecta a los objetivos.

Nota 1. Puede ser cierta o incierta y puede tener efectos positivos o
negativos, directos o indirectos sobre los objetivos.

Nota 2. Las consecuencias se pueden expresar de manera cualitativa o
cuantitativa.
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e Control: medida gue mantiene y/o modifica un riesgo.

Nota 1. Los controles incluyen, pero no se limitan a cualquier proceso,
politica, dispositivo, practica u otras condiciones y/o acciones gue mantengan
y/o modifiquen el riesgo.

e Evento: ocurrencia o cambio de un conjunto particular de circunstancias.

Nota 1. Un evento puede tener una o mas ocurrencias y puede tener varias
causas o varias consecuencias.

Nota 2. Puede ser algo previsto qgue no llega a ocurrir, 0 algo no previsto que
ocurre.

Nota 3. Puede ser una fuente de riesgo.

e Fuente de riesgos: elemento gue, por si solo o en combinacién con otros,
tiene el potencial de generar riesgo.

e Impacto: consecuencias o efectos que puede generar la materializacién del
riesgo.

e Parte Interesada: persona u organizacién que puede afectar, verse afectada,
o percibirse como afectada por una decisién o actividad.

e Probabilidad: posibilidad de gue algo suceda. Se mide con la frecuencia
(nimero de veces en que se ha presentado el riesgo en un periodo
determinado)

Nota 1. En la terminologia de administracién/gestiéon de riesgos la palabra
“probabilidad” se utiliza para indicar la posibilidad de que algo suceda, esté
definida, medida o determinada objetiva o subjetivamente, cualitativa o
cuantitativamente, y descrita utilizando términos generales o matematicos
(como una probabilidad matemaética o una frecuencia en un periodo de
tiempo determinado).

e Riesgo: efecto de incertidumbre sobre los objetivos.
Nota 1. Un efecto es una desviacion respecto a lo previsto. Puede ser
positivo, negativo o ambos y puede abordar, crear o resultar en
oportunidades y amenazas.

Nota 2. Los objetivos pueden tener diferentes aspectos y categorias, y se
pueden aplicar a diferentes niveles.
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Nota 3. Con frecuencia, el riesgo se expresa en términos de fuentes de
riesgos, eventos potenciales, sus consecuencias y sus probabilidades.

7. DIAGRAMA DE FLUJO

Lider nacional de proceso o subproceso)

Lider procesoysubproceso Alta Direccin Coordinador de Calidad

Permanente”
Identificacion del riesgo
Salida: matrices de riesgo
{Contexto Organizacional,
Partas Interesadas, SEC-VAF)

1 dia halil
Clasificacion del riesgo
Salida: matrices de rissgn (Contexto

Drganizacional, Partes Interesadas,
SGC-WAF)

l 1 dia, haaibil

Calificacian del riesgo
Salida: matrices de riesgo {Contexto
Drganizacional, Partes Interesadas, SGC-
WAF]

l 1 dia halbil
Evaluacion del riesgo
Salida: matrices de riesgo (Contexto

Organizacional, Partes Interesadas,
SGC-VAF)

*En cualguier momento pusde materizlizarse &l riesgo '
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Lider Procesoy/ subprocess

Lider nacional de proceso o subprocesa)
Alta Direccion

Coordinador de Calidad

J, 1 dhia il

Implementacion de acciones
Salidac registro sjecucion Sistema de
Infarmacian {segin programacidng
Registro 1D OM matriz de riesge
correspondiente

l 1 dia hbil

Comunicecian
Zalida: Acta

—

1 dia habil

Zapuimiento tratamiento del riesgo
Salida: regitro Sstema de Informacdan
[segin pragramaian Oha}

NO

| —=

1 dia habil

Andlisis de la efedividad
Salida: registro Sstema de Informacdn
[segin programacian OhA}

Cierra del

Actualissdidn evaluacion del riesgo
Salida: matrices de riesge |Contexto
Orpanizacianal, Partes Interassdas, 5GC-
WAF}

|

plan de accion

5l
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CONTROL DE CAMBIOS
VERSION DESCRIPCION DEL CAMBIO
FECHA DE APROBACION Revisién general del documento.
24/08/2022
En el n_umeral 4, Copdiciones Qenerales, se ingluye literal j. evaluacién de
RESPONSABLE oportunidades y k. aplicacion de riesgos y oportunidades por campus.
garmgln Eridia Guerrero Se incluye tabla de factores externos e internos que se consideran para la
onzalez . descripcién del contexto organizacional (cambio en la forma de presentar la
Coordinadora de Calidad | | y
informacion).
SGC
Se incluyen apartados relacionados con las oportunidades y riesgos de las
necesidades y expectativas de las partes interesadas y de los servicios de los
procesos y subprocesos del SGC-VAF.
VERSION DESCRIPCION DEL CAMBIO
FECHA DE APROBACION En la revisién anual de este procedimiento no se identifican cambios.
05/09/2023
RESPONSABLE Se ajusta logo institucional.
Carmen Eridia Guerrero
Gonzalez Se modifica encabezado del documento, con el logo simbolo de IQNet
Coordinadora de Calidad | actualizado, como se indica en el Protocolo de Aplicacién de la Marca de
5GC Certificacién ICONTEC VAF-PC-001-UDES.

Lorena Sanchez Baquero
Directora de Gestién

Se ajustan entradas del control de cambios, segin Procedimiento Control de
Documentos y Registros.

Lorena Sanchez Baquero
Directora de Gestion
Documental

Documental

VERSION DESCRIPCION DEL CAMBIO

FECHA DE APROBACION Se incluyen las secciones de los dmbitos en lo que aplica la gestién del riesgo

01/12/2023 dentro del numeral 5. Desarrollo de Contenido.

RESPONSABLE En el numeral 5.1.1 Contexto Organizacional, se incluye la columna SIGLA en la
. tabla de identificacién de factores externos e internos definidos. Se amplia

Carmen Eridia Guerrero | jnformacién sobre la matriz DOFA y se incluyen definiciones de las estrategias

Gonzalez ) DA, DO, FA, FO para facilitar su comprensién, indicando el tipo de accidén que

gg%rdmadora de Calidad | aplica para cada estrategia.

En el numeral 5.1.2 Necesidades y Expectativas de las partes interesadas, se
incluye informacién respecto al tipo de acciones que aplican para los riesgos y
oportunidades que ameritan tratamiento, de acuerdo a la evaluacidn realizada,
de conformidad con este procedimiento.

En el numeral 5.1.3 Riesgos del SGC, se mencionan los tipos de accién de acuerdo
a la evaluacién de riesgos y oportunidades identificados para tratamiento.

En el numeral 5.5. Implementacién de acciones, se indica las acciones posteriores
al cierre eficaz de las acciones ejecutadas para el tratamiento de riesgos y
atencién de oportunidades.

Se ajustan entradas del control de cambios, segln Procedimiento Control de
Documentos y Registros.
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